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iVoting - narzędzie cyberdemokracji
• udoskonalenie demokracji (teledemokracja, demokracja elektroniczna) - koncepcja z lat 70 XX wieku
• zwiększony stopień i częstotliwość partycypacji politycznej społeczeństwa
• proces decyzyjny w cyberdemokracji opiera się na zorganizowanym systemie czystej informacji
• koncepcja demokracji internetowej ukształtowana przez społeczeństwo informacyjne z wysokim
• dostępem do Internetu
• wykorzystaniem cyberprzestrzeni do realizacji praw i obowiązków obywatelskich 
• (demokracja bezpośrednia lub płynna)
• cel to budowa społeczeństwa obywatelskiego o intensywnym poziomie uczestnictwa w sprawach 
• ogólnopaństwowych i lokalnych

• Metody wykorzystania systemów w elektronicznych w głosowaniach:
• komputerowe zliczanie wyników głosowania - system zliczania głosów z raportów komisji 
• (obecnie w Polsce w PKW)
• głosowanie wspomagane elektronicznie (e-voting lub voting machine) - oddanie głosu w lokalu 
• wyborczym z wykorzystaniem maszyn (w USA)
• i-voting - głosowanie przez Internet z dowolnego miejsca - zdalnie
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• 5 miliardów urządzeń łączy się z Internetem
• (z tego tylko 1 miliard to komputery. Reszta to smartfony, smartTV, notebooki, czytniki i inne)

• najbardziej rosnącą grupę stanowią smartfony
• 3 miliardy użytkowników portali społecznościowych
• 4 miliardy ludzi posiada dostęp do Internetu (53% całej populacji Ziemi)
• 2 miliardy korzysta z Internetu codziennie (29% populacji)
• w 2020 roku ilość telefonów na świecie przekroczy 6 miliardów
• za 10 lat łączna liczba urządzeń w sieci wyniesie 10 miliardów

* Dane IMS Research

Czy jesteśmy gotowi na e-demokrację?
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• wzmacnia pozycję pojedynczego obywatela
• nie wymaga struktury lokali wyborczych
• umożliwia tanie i częste głosowanie z każdego miejsca
• natychmiastowy wynik głosowania po jego zakończeniu
• niewyobrażalnie niższe koszty głosowań wyborczych
• zwiększenie frekwencji wyborczej
• wyklucza fałszerstwa w komisjach wyborczych
• umożliwia audyt wyniku głosującym poprzez publicznie dostępny rozproszony rejestr

• ograniczenia z powodu wykluczenia cyfrowego
• trudność identyfikacji osoby
• trudność weryfikacji czy głosowanie spełnia kryterium tajności
• dobrowolność oddania głosu
• ograniczona przejrzystość informatycznego systemu dystrybucji głosów
• możliwość hakowania urządzenia, z którego oddaje się głos
• (nie zachowanie procedur bezpieczeństwa przez użytkownika)

Wady i zalety głosowania elektronicznego
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• kontrowersje konstytucyjne (spór o to czy trzeba wpisać iVoting do konstytucji?)
• silne kryteria bezpieczeństwa systemu (świat czekał na Blockchain)
• anonimowość, czyli tajny charakter głosu (protokół ukrywania tożsamości)
• uczciwe i bezpieczne liczenie głosów (zdecentralizowany system nodów)
• uniemożliwienie masowego handlowania głosami w wyborach powszechnych
v(kryptologia i portfel sprzętowy dla #ID)
• umożliwienie udowodnienia przez wyborcę jak głosował (publiczny rejestr)

Dlaczego nie głosujemy w wyborach przez Internet?
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• cyfrowe #ID w urządzeniu elektronicznym
• klucz publiczny i klucz prywatny
• 4 poziomy bezpieczeństwa autoryzacji (uwierzytelnienia)
• Głos “za” = podpis elektroniczny

Elektroniczna tożsamość - #ID



7/15

• smartfon lub komputer z zaszyfrowanym kluczem prywatnym
• e-podpis lokalny (autoryzacja urzędowa)
• potwierdzenie tożsamości, wieku i zamieszkania
• potwierdzenie czynnego i biernego prawa wyborczego (prawo głosu)
• użytkownicy w systemie Cyberdemocracy i ich role (Voter, Organizer, Issuer, Admin, Audytor????)

Jak powstaje cyfrowe #ID i co jest w nim zapisane?



Poziom 0 (najsłabsza autoryzacja) - użytkownik anonimowy (Nick)

Poziom 1 (słaba autoryzacja) - autoryzacja za pomocą (e-mail)

Poziom 2 (autoryzacja dwustopniowa - silna)

                    Stopień 1 - kod autoryzacji SMS wysłany na telefon (nr tel i karta SIM powiązana z kluczem prywatnym)

                    Stopień 2 - kod autoryzacji SMS - konieczność podania danych osobowych i PESEL (w tym wiek)

Poziom 3 - uwierzytelnienie odbywa się w wyznaczonej JST lub za pomocą prawnie akceptowalnego

                    systemu państwowego w danym Państwie

                    Stopień 1 - autoryzacja w urzędzie na poziomie samorządowym (Gmina, Miasto)

                    Stopień 2 - autoryzacja za pomocą ROR (Bank), karta kredytowa, systemy typu e-PUAP, 

                                        dowody elektroniczne z chip

Autoryzacja urzędowa w JST tworzy de facto - e-podpis lokalny w smartfonie
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Poziomy (stopnie) autoryzacji użytkownika
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• sieć zaufania (wiele urządzeń uczestniczy w weryfikowaniu jak głosy zostały oddane 
• - czy są poprawnie podpisane)
• udostępnienie zasobów urządzeń przez Voterów
• publikacja wyników w Blockchain Cyberdemocracy
• wyszukiwarka kluczy # (głosów i wyników głosowań)
• zdecentralizowany, publicznie dostępny rejestr z wynikami głosowań oraz z dowodem
• jak przebiegało głosowanie.

Transparentność i audytowalność głosowania
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Cybernetyka i kryptologia w Blockchain Cyberdemocracy:

• Ukrywanie IP przez połączenia P2P w sieci TOR
• Urządzenia wymieniają się prawami głosu (w małych grupach w sposób anonimowy)
• Istnieje pewność co do liczby uprawnionych w głosowaniu
• Istnieje pewność, że każdy z nich posiada jeden głos
• Miksowanie #, czyli ukrywanie tożsamości w sieci

Anonimowość (tajny charakter głosu)
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• zdecentralizowana sieć notariuszy (node zaufany i node zwykły)
• maszyna zaufania - sieć serwerów typu Node Zaufany (JST i ISP)
• potwierdzenie bloków przez grupę serwerów zaufanych
• każdy Użytkownik może weryfikować poprawność oddania głosu
• oraz wynik głosowania
• notarializacja wyników głosowań w Blockchainie Bitcoina
• wysoki poziom odporności na ataki (nawet z użyciem QC)

Silny poziom bezpieczeństwa
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Protokół Open Vote Mix
Protokół Vote Castle

Protokół Vote Castle

9 powodów dlaczego nasze rozwiązanie jest lepsze od tradycyjnie wykorzystywanych?

1. Głosy są “przeliczane” przez każdego głosującego
2. Brak możliwośći nie zauważonego sfałszowanie wyników
3. Możliwość użycia hardware walletów w urządzeniach
4. Każdy program u każdego użytkownika ściąga wszystkie
4. oddane głosy i własnoręcznie sprawdza ich podpisy cyfrowe
5. Brak możliwości “dosypania głosów do urny”
6. Niemożliwe “błędy” przy liczeniu głosów przez komisję
7. Brak możliwości dosypania głosów w bazie danych przez
4. Admina w głosowaniach BO (strony www z SMS kod)
8. Farsa głosowań anonimowych z limitem jednego IP (VPN)
9. Pełna kontrola publiczna nad głosowaniem w BO
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• Lokalne budżety partycypacyjne
• Budżety obywatelskie
• Badanie lokalnej opinii publicznej
• Lokalne Sondaże i Plebiscyty
• Ankiety
• Referendum
• Alerty bezpieczeństwa
• Notyfikacje urzędowe
• E-wnioski do urzędu z cyfrowym podpisem
• Obrady Sesji Rad Gmin i Miast
• Internetowa transmisja obrad

• Zarządzanie dyskusjami i obradami
• Sprawozdawczość z sesji
• Archiwum sesji
• Wyniki głosowań z sesji
• Badania rynkowe (sondaże i ankiety)
• Tworzenie grup szybkiego głosowania
• (pytanie, petycja, sondaż, ankieta)
• Smart Inicjatywy obywatelskie
• Lokalne inicjatywy uchwałodawcze
• Organizowanie zbiórki podpisów 
• (petycje i wnioski - link referencyjny)

Zastosowanie aplikacji iVoting?
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Narzędzia Cyberdemocracy



• Zaproszenie do instalacji aplikacji iVoting SMS z linkiem referencyjnym
• Portfel cyfrowych tokenów Demos, Cratos (Democracy) 
• - Commodity (Płacidło)
• Demos jako token uczestnictwa obywatelskiego
• Punkty za każdą udaną instalację z polecenia (link referencyjny)
• Punkty za zmianę poziomu uwierzytelnienia
• Punkty za udostępnienie zasobów urządzenia “mining głosów”
• Punkty z usług płatnych innych narzędzi Cyberdemocracy
• Cratos jako token rozliczeniowy narzędzi Cyberdemocracy

Demos i Cratos - tokeny Cyberdemokracji
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DZIĘKUJĘ ZA UWAGĘ


