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IVoting - narzedzie cyberdemokracji
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* wykorzystaniem cyberprzestrzeni do realizacji praw i obowigzkow obywatelskich
(demokracja bezposSrednia lub ptynna)
* cel to budowa spoteczenstwa obywatelskiego o intensywnym poziomie uczestnictwa w sprawach
ogolnopanstwowych i lokalnych

Metody wykorzystania systemow w elektronicznych w gtosowaniach:
» komputerowe zliczanie wynikow grosowania - system zliczania gtosow z raportow komisii
(obecnie w Polsce w PKW)
* gfosowanie wspomagane elektronicznie (e-voting lub voting machine) - oddanie gtosu w lokalu
wyborczym z wykorzystaniem maszyn (w USA)
* j-voting - gtosowanie przez Internet z dowolnego miejsca - zdalnie




II Czy jesteSmy gotowi na e-demokracje?

* 5 miliardow urzadzen tgczy sie z Internetem
(z tego tylko T miliard to komputery. Reszta to smartfony, smartlV, notebooki, czytniki i inne)
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» 4 miliardy ludzi posiada dostep do Internetu (53% catej populacji Ziemi) s -

» 2 miliardy korzysta z Internetu codziennie (29% populacji)

* W 2020 roku ilosc telefonow na swiecie przekroczy 6 miliardow

» za 10 lat tgczna liczba urzadzen w sieci wyniesie 10 miliardow N
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II Wady i zalety gtosowania elektronicznego

°* wzmacnia pozycje pojedynczego obywatela

Zalety

°* nie wymaga struktury lokali wyborczych

* umozliwia tanie i czeste grosowanie z kazdego miejsca

°* natychmiastowy wynik gtosowania po jego zakonczeniu

* niewyobrazalnie nizsze koszty gtosowan wyborczych

* zwiekszenie frekwencji wyborcze|

* wyklucza fatszerstwa w komisjach wyborczych

* umozliwia audyt wyniku gtosujgcym poprzez publicznie dostepny rozproszony rejestr

Wa dy * ograniczenia z powodu wykluczenia cyfrowego
* trudnosc identyfikacji osoby

* trudnosc weryfikacji czy gtosowanie spetnia kryterium tajnosci
* dobrowolnos¢ oddania gtosu
° ograniczona przejrzystosc informatycznego systemu dystrybucji gtosow

* mozliwosC hakowania urzgdzenia, z ktdrego oddaje sie gtos
(nie zachowanie procedur bezpieczenstwa przez uzytkownika)




Dlaczego nie gtosujemy w wyborach przez Internet?

» kontrowersje konstytucyjne (spor o to czy trzeba wpisac iVoting do konstytucji?)

* Ssilne kryteria bezpieczenstwa systemu (swiat czekat na Blockchain)

* anonimowosc, czyli tajny charakter grosu (protokot ukrywania tozsamaosci)

* Uczciwe | bezpieczne liczenie grosow (zdecentralizowany system nodow)

* uniemozliwienie masowego handlowania grosami w wyborach powszechnych
(kryptologia | portfel sprzetowy dla #ID)

* umozliwienie udowodnienia przez wyborce jak grosowat (publiczny rejestr)



Elektroniczna tozsamosc - #I1D

» cyfrowe #ID w urzadzeniu elektronicznym
» klucz publiczny i klucz prywatny

» 4 poziomy bezpieczenstwa autoryzacji (uwierzytelnienia)
» (5t0s “za" = podpis elektroniczny




! Jak powstaje cyfrowe #ID i co jest w nim zapisane?

» smartfon lub komputer z zaszytfrowanym kluczem prywatnym

» e-podpis lokalny (autoryzacja urzedowa)
* potwierdzenie tozsamosci, wieku i zamieszkania

* potwierdzenie czynnego i biernego prawa wyborczego (prawo grosu)
* uzytkownicy w systemie Cyberdemocracy i ich role (Voter, Organizer, Issuer, Admin, Audytor??7?)




Poziomy (stopnie) autoryzacji uzytkownika

Poziom 0 (najstabsza autoryzacja) - uzytkownik anonimowy (Nick)
Poziom 1 (sfaba autoryzacja) - autoryzacja za pomocg (e-mail)

Poziom 2 (qutoryzacja dwustopniowa - silna)
i SMS wystany na telefon (nr tel i karta SIM powigzana z kluczem prywatnym)

Stopien 1 - kod autoryzac
Stopien 2 - kod autoryzacji SMS - koniecznoS¢ podania danych osobowych i PESEL (W tym wiek)

Poziom 3 - uwierzytelnienie odbywa sie w wyznaczonej JST lub za pomocg prawnie akceptowalnego

systemu panstwowego w danym Panstwie
ja W urzedzie na poziomie samorzgdowym (Gmina, Miasto)

Stopien 1 - autoryzac
Stopien 2 - autoryzacja za pomocg ROR (Bank), karta kredytowa, systemy typu e-PUAP,

dowoay elektroniczne z chip

Autoryzacja urzedowa w JST tworzy de facto - e-podpis lokalny w smartfonie




Transparentnosc i audytowalnosc gtosowania

* SsieC zaufania (wiele urzgdzen uczestniczy w weryfikowaniu jak gtosy zostaty oddane
- CZY SQ poprawnie podpisane)

» udostepnienie zasobOw urzgdzen przez Voterow

* publikacja wynikow w Blockchain Cyberdemocracy

» wyszukiwarka kluczy # (grosow i wynikow grosowan)

» zdecentralizowany, publicznie dostepny rejestr z wynikami gtosowan oraz z dowodem
jak przebiegato grosowanie.




Anonimowosc (tajny charakter gtosu)

Cybernetyka i kryptologia w Blockchain Cyberdemocracy:

» Ukrywanie IP przez potgczenia P2P w sieci TOR
» Urzgdzenia wymieniajg sie prawami gtosu (W matych grupach w sposob anonimowy)
* |stnieje pewnosC co do liczby uprawnionych w grosowaniu

* |stnieje pewnosS(E, ze kazdy z nich posiada jeden gtos

» Miksowanie #, czyli ukrywanie tozsamosci w sieci




Silny poziom bezpieczenstwa

» zdecentralizowana sieC notariuszy (node zaufany i node zwykty)
* maszyna zaufania - sieC serwerow typu Node Zaufany (/ST i ISP)
* potwierdzenie blokow przez grupe serwerow zaufanych

» kazdy Uzytkownik moze weryfikowacC poprawnoscC oddania grosu
oraz wynik grosowania

» notarializacja wynikow grosowan w Blockchainie Bitcoina
* Wysoki poziom odpornosci na ataki (nawet z uzyciem QC)




Protokot Vote Castle

9 powodow dlaczego nasze rozwigzanie jest lepsze od tradycyjnie wykorzystywanych?

1. Gtosy sg “przeliczane” przez kazdego grosujgcego

2. Brak mozliwosci nie zauwazonego sfatszowanie wynikow
3. Mozliwos¢ uzycia hardware walletow w urzgdzeniach \T()'r F )
A
4. Kazdy program u kazdego uzytkownika scigga wszystkie C \q rrl F
oddane gtosy i wrasnorecznie sprawdza ich podpisy cyfrowe 4 MR 4 B4
5. Brak mozliwosci “dosypania grosow do urny” —
6. Niemozliwe “btedy” przy liczeniu grosow przez komisje

/. Brak mozliwosci dosypania gtosow w bazie danych przez
Admina w gtosowaniach BO (strony www z SMS kod) Protokot Open Vote Mix

8. Farsa gtosowan anonimowych z limitem jednego IP (VPN) Protokot Vote Castle
9. Petna kontrola publiczna nad grosowaniem w BO —




Zastosowanie aplikacji iVoting?

* Lokalne buadzety partycypacyjne » /arzadzanie dyskusjami i obradami

* Budzety obywatelskie * Sprawozdawczosc z sesji

» Badanie lokalnej opinii publiczne] * Archiwum sesji

* Lokalne Sondaze i Plebiscyty * Wyniki gtosowan z sesji

* Ankiety » Badania rynkowe (sondaze i ankiety)
* Referendum * Tworzenie grup szybkiego grosowania
» Alerty bezpieczenstwa (bytanie, petycja, sondaz, ankieta)

* Notyfikacje urzedowe * Smart Inicjatywy obywatelskie

» E-wnioski do urzedu z cyfrowym podpisem * Lokalne inicjatywy uchwatodawcze

» Obrady Sesji Rad Gmin i Miast » Organizowanie zbiorki podpisow

* Internetowa transmisja obrad (petycje | Wnioski - link referencyjny)




! Narzedzia Cyberdemocracy
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Demos i Cratos - tokeny Cyberdemokracji

» Zaproszenie do instalacji aplikacji iVoting SMS z linkiem referencyjnym
» Portfel cyfrowych tokenow Demos, Cratos (Democracy)
- Commodity (Ptacidto)

» Demos jako token uczestnictwa obywatelskiego

* Punkty za kazdg udang instalacje z polecenia (link referencyjny)
* Punkty za zmiane poziomu uwierzytelnienia

» Punkty za udostepnienie zasobow urzgdzenia “mining gtosow”
* Punkty z ustug ptatnych innych narzedzi Cyberdemocracy
» Cratos jako token rozliczeniowy narzedzi Cyberdemocracy
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